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COMUNICAQAO E UTILIZAQAO DA INFORMA(;AO: EXPERIENCIA DE INTEROPERABILIDADE
TECNOLOGICA

Resumo

A partir dos documentos produzidos no ambito do projecto “PCM - Plataforma Comum de
Modernizagédo”, da Secretaria-Geral da Presidéncia do Conselho de Ministros, procedeu-se a uma
analise funcional e técnica de modo a definir um modelo facilitador da interoperabilidade entre
aplicacdes de gestao documental, mesmo que sustentadas em plataformas tecnol6gicas distintas.

Os mecanismos de comunicacdes definidos neste projecto baseiam-se em padrBes abertos de
comunicagdo entre aplicacdes e na desmaterializagdo e circulagdo electrénica de documentos e
respectivos metadados.

Apresenta-se as principais linhas orientadoras deste modelo, a estrutura base do ficheiro e outros
elementos necessarios a transmissédo electronica, segura, de documentos entre aplicacdes de
gestdo documental, bem como os resultados obtidos apds a implementacdo de uma experiéncia
piloto.

Introducéo

Hoje em dia as entidades dispdem de sistemas de gestdo documental onde os documentos sao
armazenados e catalogados de acordo com os critérios e procedimentos que melhor servem a
entidade.

O desenvolvimento de uma plataforma de interoperabilidade em gestdo documental tem por
objectivo a transmissao electrénica e segura de documentos entre diferentes entidades, produzindo
0 minimo impacto no trabalho dos utilizadores, reduzindo a utilizacdo e circulacdo de papel,
melhorando a produtividade e maximizando a eficiéncia dos sistemas de gestdo documental.

Nesta apresentacdo aborda-se as principais linhas orientadoras definidas para o modelo da
interoperabilidade entre aplicacbes de gestdo documental, mesmo que sustentadas em plataformas
tecnoldgicas distintas, e que deve ser seguido pelas entidades que pretendam aderir ao projecto de
interoperabilidade em gestdo documental.

Este modelo foi definido partindo do pressuposto de que a comunicacao entre as véarias entidades
participantes é feita directamente e ndo por intermédio de qualquer componente centralizada.

Note-se que, para que a troca de documentos entre entidades tenha efeito, torna-se necessério que
0s autores e intervenientes dos documentos, 0os possam assinar digitalmente.

O Modelo de interoperabilidade assegura que, depois de integrados num sistema de gestdo
documental, os documentos com assinatura digital transmitidos mantém as suas principais
propriedades - autenticidade, integridade e néo repudio.

Requisitos Funcionais

Para a troca electrénica de documentos entre diferentes entidades torna-se absolutamente
necessario encontrar uma forma Unica de catalogar os documentos trocados e manter a coeréncia e
o significado da informacao que circula entre as aplicacdes de gestdo documental.

Porque é necessaria a utilizacédo criteriosa de metadados e taxionomias, do conjunto alargado de
elementos de metainformacdo definidos no contexto do governo electrénico para assegurar
interoperabilidade seméantica, e que se encontra descrito no documento MIP — Meta Informacé&o para
Interoperabilidade, elaborado pelo Instituto dos Arquivos Nacionais, identificou-se um subconjunto
gue se considera suficiente para descrever os documentos trocados:

- Atributos referentes a entidade remetente;

- Atributos referentes a entidade produtora do documento;

- Atributos referentes ao documento, quer junto da entidade remetente, entidade produtora

do documento;

- Titulo;

- Assunto;

- Classificagao Tematica;




- Classificacdo de Segurancga;
- ldioma;

a que se acrescentou o Tipo de Documento.

Os valores de alguns destes elementos estdo associados a tabelas normalizadas nos diferentes
sistemas de gestdo documental. Para manter a coeréncia e o significado da informacéo trocada,
estas tabelas tém que ser uniformizadas.

Esta uniformizacdo s6 é possivel se, de entre as entidades participantes, existir uma entidade
coordenadora que tera, de entre outras responsabilidades, o de assegurar o conjunto de tabelas de
valores normalizados, e informar as entidades participantes sempre que uma dessas tabelas tiver
necessidade de ser alterada.

Do ponto de vista funcional, o modelo de interoperabilidade assenta no envio de um documento, e
dos metadados que lhe estdo associados, para a entidade externa com a qual se pretende
comunicar. Essa entidade externa encarregar-se-4 de receber o documento e de o converter e
integrar na sua aplicacdo de gestdo documental.

Interoperabilidade Técnica

Os mecanismos definidos para fomentar a comunicacdo entre sistemas de gestdo documental
baseiam-se em padrbes abertos de comunicagdo entre aplica¢des. A informacédo trocada € enviada
em formato standard XML, por canais de comunicacdo standard implementados recorrendo a Web
Services.

Cada moddulo de interoperabilidade deve manter uma lista das entidades com as quais pode
comunicar em termos de interoperabilidade e, para cada entidade externa deve ter, no minimo, a
seguinte informacéo:

— Identificacdo da entidade externa;

— URL do web service para Identificacdo de Receptores;

— URL do web service para Recepcao de Documentos;

— Credenciais para autenticacao;

— Username e password para autenticacdo junto da aplicacdo que recebe a mensagem;

— Chave para Cifra de Mensagens a trocar;

— Credenciais para autenticacdo junto de Proxy, se a entidade externa assim o exigir por

guestdes de seguranca.

Cada moédulo de interoperabilidade também deve implementar um conjunto de funcionalidades,
imprescindiveis para uma comunicacdo coerente entre as entidades intervenientes na
interoperabilidade:

— Pedir Informacéo sobre Receptores de Mensagens;

— Providenciar Informacéo sobre Receptores de Mensagens;

— Enviar Mensagens para uma Entidade Externa;

— Receber Mensagens de Entidades.
A implementacao destas funcionalidades deve obedecer a algumas regras para que os médulos de
interoperabilidade possam comunicar correctamente.
Para assegurar estas funcionalidades foram definidos e descritos dois Web Services:

“|dentificacdo de Receptores”, para uma entidade invocar para interagir com a outra entidade
e conhecer quem séo os utilizadores, ou grupos, que podem receber a mensagem;

“Recepcdo de Documentos”, que deve ser invocado depois por uma entidade quando
pretender enviar uma mensagem para a outra entidade.

Estes Web Services devem ser implementadas e invocados respeitando o standard e praticas
recomendadas pelo WS-I, Web Services Interoperability Organization, nomeadamente no que diz
respeito a questdes como a seguranga e o transporte das préprias mensagens.
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Existem também requisitos de Infra-estrutura para que os moédulos de interoperabilidade possam
realmente assegurar a comunicacao entre sistemas de gestdo documental:
- Ligacdo HTTP /HTTPS;

- Se necessario, a criacdo de Utilizador de Proxy;

- Configuragéo no servidor web da dimens@o maxima das mensagens trocadas;

- Acerto de relogios internos dos servidores que participam na interoperabilidade.
Cabera também a entidade coordenadora a responsabilidade de manter actulizadas as restantes
entidades, quer da lista de entidades aderentes ao projecto, quer dos parametros de configuragéo a
utilizar.

A mensagem do registo vai para a entidade receptora num envelope, em formato XML, que contém
alguma informagdo relativa a entrega da propria mensagem. Para além da identificacdo do
remetente e do destinatario, destaca-se a possibilidade de associar uma mensagem relativa a este
envio e o ticket da mensagem. Este ticket € um identificador Unico, cujo objectivo principal € permitir
identificar quando é que uma determinada mensagem €é uma resposta a uma mensagem

anteriormente enviada ou quando € uma nova mensagem.

Por uma questdo de seguranca, todas as mensagens trocadas entre o0s intervenientes na
interoperabilidade devem ser cifradas. Como o algoritmo usado para a cifra, Triple DES, que se
encontra bem suportado em vérias plataformas, é simétrico, cada par de entidades que participam
na interoperabilidade deve definir a sua chave para cifrar e decifrar as mensagens trocadas entre si.

Devido ao tamanho dos documentos, as mensagens trocadas entre entidades aderentes a
interoperabilidade sdo potencialmente grandes, pelo que se torna necessario comprimir essas
mensagens para procurar melhorar o desempenho da solugéo global.

Consideracdes finais
A implementacdo de uma experiéncia piloto, para além de permitir melhorar o documento com as
linhas orientadoras do modelo de interoperabilidade, permitiu:

- ldentificar alguns cuidados a ter em termos de desenvolvimento da interoperabilidade;

- Clarificagcéo de alguns pontos no que se refere a tecnologia;

- ldentificar a necessidade de ajustar a metodologia de trabalho de algumas entidades

aderentes;

- ldentificar a necessidade de uniformizar metadados nos sistemas de gestdo documental;

- ldentificar impactos com a dimenséao crescente das mensagens a serem trocadas;

- ldentificar a necessidade de se trabalhar mais o documento digital.
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